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Resumen
Este articulo describe, las características más importantes del desarrollo e imple-
mentación de un sistema de alertas, encargado de monitorear 
sensores y notificar los eventos a través de mensajes de tex-
to, así como de recibir y ejecutar instrucciones emitidas por el 
usuario a través de una aplicación móvil.
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Introducción
La inseguridad en las ciudades aumenta con 
el número de habitantes, el desempleo, los 
índices de pobreza y los que viven de la delin-
cuencia, así como de la escasa cobertura de los 
servicios de policía. Este fenómeno social ha 
llevado a que las personas se interesen cada 
vez más en proteger su integridad y la de sus 
bienes a través de la instalación de modernos 
y sofisticados sistemas de seguridad.
La revolución de las telecomunicaciones, entre 
ellas la integración de la Internet, las comu-
nicaciones flexibles y los dispositivos móviles 
harán posible que servicios como la confi-
guración de sistemas de seguridad de una 
vivienda o edificación sean posibles, sin tener 
que recurrir a complejas centrales de moni-
toreo, en las cuales el usuario podrá configu-
rar y recibir las alertas a través de su teléfono 
celular. “Hoy en día el teléfono móvil se ha 
convertido en una herramienta imprescindi-
ble, que ya nos acompaña siempre allí donde 
vayamos”[1]. 
 Palabras clave: Wml Wap, Web, Modem GSM, Comandos 
AT, sms, microcontrolador, sensores, domótica.
 Key words: Wml,Wap, Web, GSM Modem. AT Commands, 
SMS, Microcontroller, Sensors, Home automation.
 Abstract
 This article describes the most important characteristics of 
the development and implementation of a system of alerts, 
in charge of monitoring sensors and to notify the events by 
text messages, like receiving and execute emitted instruc-
tion, by the user through a mobile application.
Marco teórico
Sistemas de alertas
Generalmente, un sistema de seguridad no 
solo es un servicio aislado, sino también una 
combinación de elementos físicos y electró-
nicos o una combinación de ambos. Existen 
diversos modelos con sensores y alarmas: los 
que interactúan con sistemas de detección de 
incendios, con los circuitos cerrados de tele-
visión, etc., y que tienen la función de: de-
tectar puertas abiertas, ruptura de cristales, 
vibración en paredes o puertas y para abrir 
o cerrar estas.1 Por ende, según el área por 
vigilar o proteger algunos dispositivos son 
más adecuados que otros, pero es muy co-
mún usar una combinación de varios de 
ellos. Para la seguridad, en el hogar los dis-
positivos se pueden agrupar en cinco cate-
gorías: de contacto, infrarrojos, ultrasonidos, 
vibración y microondas.
1 Disponible en Internet: <http://www.seguridad-on-
line.com.ar>
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Domótica
La domótica, es la integración de redes y 
dispositivos electrónicos en el hogar o edifi-
cación inteligente, que permiten la automa-
tización de actividades cotidianas, lo que 
aporta servicios de gestión energética, segu-
ridad, bienestar y comunicación, que pueden 
ser controlados de forma local o remota a tra-
vés de redes informáticas e inalámbricas. Se 
podría definir como la integración de la tec-
nología en el diseño inteligente de un recinto.
De este modo, una edificación inteligente no 
difiere mucho de una tradicional, la diferen-
cia sustancial radica en que a la edificación 
domótica se han añadido una serie de siste-
mas que permiten controlar y automatizar de 
forma eficiente equipos (electrodomésticos 
o maquinas) e instalaciones (agua, gas, elec-
tricidad, calefacción, etc.), lo que incremen-
ta el valor de la edificación por su sustancial 
aumento de la calidad de vida y seguridad 
que le reportan a su usuario.
Comunicaciones móviles
“Las comunicaciones móviles comprenden 
un amplio rango de servicios, que van más 
allá de la misma movilidad, le permiten al 
usuario disponer de una conexión telefónica 
independientemente de su ubicación, el dis-
positivo usado y el medio de trasmisión”.2 
Si bien la movilidad ya es un atractivo para 
el usuario, hay que ver lo que logra la inte-
gración de los dispositivos móviles, Internet 
y la conectividad inalámbrica. Juntos ofrecen 
una oportunidad extraordinaria para que las 
empresas puedan extender su información y 
servicios hasta los usuarios, quienes se ven 
2 Disponible en Internet: < www.une.edu.
ve/~iramirez/te1/sistemas_moviles.htm >
beneficiados con la alta variedad de servi-
cios: financieros, gubernamentales, educa-
tivos, recreativos, informativos, de salud e 
incluso de seguridad. Ya podrán realizar ta-
reas instantáneas desde su teléfono celular, 
que antes requerían un trámite dispendioso 
y demoraban horas en ejecutarse.
La telefonía móvil y la tecnología GSM tie-
nen una gran ventaja sobre la telefonía fija 
en el campo de la seguridad, ya que, en mu-
chas ocasiones, la red fija puede ser saboteada 
por los delincuentes, es por ello que los siste-
mas centralizados de seguridad han preferido 
la conexión de sus sistemas con la red celu-
lar GSM. El servicio de mensajes cortos o SMS 
en la telefonía móvil brinda la posibilidad de 
enviar mensajes al usuario una vez el sistema 
detecte alguna anomalía en la edificación, de 
esta forma, se le puede comunicar rápidamen-
te al usuario el evento para que este pueda to-
mar las decisiones y las medidas necesarias. 
A través del sistema GPRS (Global Packet 
Radio System) se logran conexiones de alta 
velocidad y capacidad al momento de nave-
gar en paginas WAP. La tecnología GPRS me-
jora y actualiza a GSM y le proporciona servi-
cios de paquetes de datos en alta velocidad. El 
sistema GPRS asigna dinámicamente franjas 
de tiempo en un canal de radio GSM, lo que 
permite una transferencia rápida y eficien-
te de paquetes de datos de tamaño corto. El 
sistema GPRS admite la transmisión de pa-
quetes de datos de distintas formas, ya sea 
punto a punto y punto multipunto, mientras 
proporciona una máxima capacidad de trans-
ferencia de datos de 171.2 Kbps. 
Para usar el enlace de radio más eficiente-
mente, en la transmisión de datos a ráfagas, 
el sistema GPRS asigna dinámicamente una 
franja de tiempo a una portadora de frecuen-
cia, con respecto a un usuario en particular 
quien tiene paquetes que transmitir a otro 
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usuario en el sistema. Cuando un usuario fi-
naliza el envío de paquetes, el sistema GPRS 
puede inmediatamente asignar el canal a 
otro usuario; este sistema utiliza las estruc-
turas estándar de comunicación por proto-
colos, tales como el protocolo punto a pun-
to (PPP) usado en Internet. Los puntos de 
conmutación de paquetes en las redes GPRS 
son llamados nodos de servicio; la principal 
función de estos elementos es conmutar los 
paquetes que este recibe hacia el punto de 
destino. Los nodos de conmutación permi-
ten que las rutas que toman los paquetes du-
rante una sesión de comunicación puedan 
cambiar dinámicamente, a diferencia de las 
conexiones dedicadas utilizadas a través de un 
nodo de conmutación para llamadas de voz. 
Comandos AT
Los Comandos AT (attention command) ha-
cen referencia a los comandos que se usan 
para indicarle al modem qué instrucciones 
seguir, básicamente son instrucciones codi-
ficadas que conforman el lenguaje de comu-
nicación entre el hombre y el modem.
La finalidad principal de los comandos AT 
es la comunicación con un modem, pero la 
tecnología GSM los adoptó para la confi-
guración de terminales, por lo cual, los dis-
positivos móviles cuentan con un conjunto 
de comandos AT que sirven como interfaz 
para configurar y proporcionar instruccio-
nes, lo que permite realizar acciones como:
Figura 1. Procesos metodología métrica 3
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• Enviar mensajes SMS.
• Revisar la bandeja de entrada.
• Eliminar mensajes, entre muchos otros.
Metodología aplicada (t2)
La metodología empleada en el desarrollo 
del sistema de control domótico es Métrica 
versión 3. Esta metodología disgrega cada 
uno de los procesos en actividades y estas, 
a su vez, en tareas. Para cada tarea se des-
cribe su contenido haciendo referencia a sus 
principales acciones, productos, técnicas, 
prácticas y participantes (ver figura 1). 
El orden asignado a las actividades no se debe 
interpretar como secuencia en su realización, 
ya que estas se pueden realizar en orden di-
ferente a su numeración o bien en paralelo. 
Sin embargo, no se dará por acabado un pro-
ceso hasta no haber finalizado todas las ac-
tividades de este determinadas al inicio del 
proyecto.
¿Qué es Heimdal?
Heimdal es un sistema diseñado para com-
plementar los esquemas domóticos tradi-
cionales de seguridad. Funciona como un 
sistema de alertas, implementando nuevos 
servicios como notificación por mensajes de 
texto (SMS), y configuración del sistema a 




Se distinguen dos componentes:
Sistema de monitoreo 
Es el que se instala en la vivienda o edifica-
ción y se compone por sensores (humo, con-
tacto, movimiento, etc.), actuadores (sirenas, 
alertas visuales), y un panel de control. El 
panel de control es el núcleo del sistema de 
alertas, ya que allí se encuentra el circuito in-
térprete y el modem GSM.
Figura 2. Sistemas de monitoreo
Figura 3. Configuración desde el panel
El sistema cuenta con un teclado y una pan-
talla LDC, los cuales permitirán el ingreso de 
claves de acceso y números de los dispositi-
vos móviles a los que se enviarán los SMS de 
notificación.
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Figura 4. Notificación de alertas a través de 
SMS
Figura 5. Aplicación móvil vista desde 
wapproof (emulador WAP)
Cuando el sistema de alertas se encuentre 
activo, estará monitoreando los diferentes 
sensores y cuando alguno de ellos se active, 
es decir, se detecte humo, movimiento, se 
rompa el contacto, etc., el sistema de manera 
inmediata enviará un mensaje de texto (SMS) 
a dos usuarios preestablecidos y a la central 
(servidor) notificando cuál fue el evento 
ocurrido.
Aplicaciones
En el sistema se implementan dos aplica-
ciones para dos tipos de usuarios, llamados 
propietarios y administradores.
Aplicación móvil (WAP) 
Dirigida a los usuarios propietarios, quienes 
son los que designados por quien adquiere el 
producto, para configurar y obtener reportes 
del sistema, pueden ser los mismos que reci-
ben las notificaciones de alerta. La aplicación 
puede ser accedida desde cualquier navega-
dor que interprete WAP.
Por lo general, los celulares de baja y media 
gama tienen ese servicio. Los navegadores 
Web no funcionan, ya que la aplicación fue 
hecha en wml 1. Se desarrolló la aplicación 
en ese lenguaje para llegar a más dispositi-
vos y no tener la limitación a equipos celu-
lares nuevos. Dentro de las funcionalidades 
que tiene esta aplicación se encuentran:
• Gestión de cuenta: permite modificar da-
tos de contacto y acceso a la aplicación 
móvil.
• Gestión del sistema: permite modificar 
datos del sistema como ubicación, teléfo-
nos de contacto. 
Con este módulo se puede consultar el his-
torial de eventos notificados por el panel de 
control del sistema de alertas y las instruccio-
nes órdenes a este. Además, este módulo con-
tiene una de las opciones más interesantes de 
la aplicación; esta es la configuración del sis-
tema de alertas: la interfaz gráfica de esta op-
ción se representa en la figura 6. 
Este módulo muestra el estado actual del sis-
tema y cada uno de los dispositivos confi-
gurados y permite modificar su estado. ON, 
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tral puede llevar el control de qué sistemas 
están actualmente monitoreando, qué están 
reportando, qué configuraciones han hecho 
los usuarios, así como consultar y responder 
los incidentes registrados por los usuarios.
OFF significa encendido y apagado respecti-
vamente. Cuando el usuario modifica el es-
tado del sistema, la aplicación móvil envía 
una solicitud al servidor, el cual ejecuta co-
mandos AT para comunicarse con el modem 
GSM y enviar un mensaje de texto con la ins-
trucción. Dicho mensaje llega al panel de 
control, wue está programado para interpre-
tar la instrucción y ejecutarla (cer figura 7).
Incidentes: a través de esta opción el usuario 
podrá presentar y consultar una queja, recla-
mo o sugerencia. Esta será respondida por la 
Administración de Heimdal.
Aplicación administración (Web) 
Diseñado para los usuarios administradores, 
quienes están designados para actuar como 
central.
Esta aplicación se construyó con el objetivo 
de administrar todos los sistemas de alertas 
registrados. Mediante este módulo, la cen-
Figura 6. Módulo de configuración 
del sistema
Figura 7. Recepción de órdenes a tevés de 
SMS
Figura 8. Modulo administrador
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¿Cómo se construyó Heimdal? 
Sistema de monitoreo (t3)
El núcleo del sistema de monitoreo está cons-
tituido por el microcontrolador PIC16F877A 
de Microchip, que se encarga de realizar las 
tareas de monitoreo de dispositivos, activa-
ción de sirena y envío de SMS. Para la recep-
ción de mensajes, se utiliza el PIC16F873 de 
Microchip.
La programación de los microcontroladores 
se realizó en C y se compiló con el software 
PIC C Compiler. La simulación del código 
generado se realizó a través del móidulo ISIS 
del software Proteus 7 profesional. 
Entre las funciones principales se encuentran:
• Test: a través de esta función el usuario 
podrá verificar el estado de los sensores 
y, de esta forma, verificar cuáles están ac-
tivos antes de activar el sistema.
critas anteriormente; de igual forma, en-
vía el mensaje SMS cuando alguno de los 





















































• Borrado: representa el reset del sistema y 
permite volver el sistema a las configura-
ciones de fabrica. 
• Principal: esta función se encarga de rea-
lizar el monitoreo de los dispositivos y 
llamar a cada una de las funciones des-
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• Recepción: esta función se encarga de re-






























 if (dato != K){
 write_eeprom(i,dato);
 }
 } while ((dato != K)&&(i < 100));
Aplicaciones
La instalación de la plataforma que soporta 
tanto el aplicativo móvil, como el aplicativo 
administrador se realizó en un PC de uso do-
mestico que hace uso de una IP pública di-
námica. Para hacer uso de direcciones IP pú-
blicas, los proveedores de servicios facturan 
un valor correspondiente al servicio; a fin de 
optimizar los costos del sistema, se utiliza la 
herramienta gratuita DynDNS, esta propor-
ciona una IP pública dinámica con la que se 
asignó el dominio mheimdal.homeip.net. 
Figura 9. plataforma de implementación
Se instaló Apache 2.0 como servidor Web, 
PHP 5.2.3 como lenguaje de scripting y una 
base de datos Sql Server 2005 express (ver fi-
gura 9). 
El servidor Apache es intérprete de wml, por 
lo que los scripts de wml se incluyen como 
cadenas dentro de los script php sin proble-
ma. Los scripts principales son los siguientes:
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• Función para el envío del mensaje.
function enviar_sms($modem,$codigo){
if($modem!=”” && $codigo!=””){ //comprueba la existencia de destinatario y mensaje







 $sp=fopen (“COM3”, “w+”); // función que abre el puerto 
  if($sp){   
  fwrite($sp,”AT+CMGF=1\r\n”); //escribe en el puerto AT de configuración 
de sms en modo texto
  sleep(1);
$coman=”AT+CMGS=\”+$modem\”\r”; 
  fwrite($sp,$coman); // escribe en el puerto AT numero de destinatario
  sleep(3);
  $coman=$codigo.chr(26); 
  fwrite($sp,$coman); // escribe en el puerto AT el mensaje (instrucción) 
 sleep(6);
  $bandt=1;
 }  
 }
 fclose($sp); //cierra el puerto 




 $con="mode COM3: BAUD=9600 PARITY=N data=8 stop=1 xon=off"; //parámetros de 





• Función para configurar el puerto.
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• Código para leer el modem.
• Función para clasificar los mensajes recibidos
function leer_sms($modem,$codigo,$pos_memoria){   
if($modem!=”” && $codigo!=””){ //comprueba la existencia de destinatario y mensaje







 $sp=fopen (“COM3”, “w+”); // función que abre el puerto 
  if($sp){   
  echo “Puerto abierto”;
  $coman=”AT+CMGF=1\r\n”; //escribe en el puerto AT de configuración de 
sms en modo texto
  fwrite($sp,$coman);
  sleep(1);       
  $coman=”AT+CMGR=”.$pos_memoria.”\r\n”;// escribe en el puerto 
  fwrite($sp,$coman);
  sleep(5);
  $read=fread($sp,600);  // función para leer lo que responde el dispo-
sitivo al recibir el anterior AR
  sleep(2);
  $cad=$read;
  if(strpos($read,’OK’)>0){  // si la respuesta contiene un OK, envía a el 
texto a la función busqueda 
   busqueda($read);
  } 
  fclose($sp); 











  echo $lp.”<BR>”; 
  $lpd=explode(‘,’,$lp);
  $lp2=substr($lpd[4],13,-4);
  echo $lp2.”<br>”;
 } 
}
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Los comandos AT representan las instruccio-
nes que interpretan los dispositivos móviles 
para realizar cualquier acción, enviar SMS, 
llamar, encender/apagar, guardar un con-
tacto, etc. Cuando se manipula un dispositi-
vo móvil, esto es trasparente para el usuario, 
pues todo lo hace a través de la interfaz grá-
fica del celular. Sin embargo, cuando se desa-
rrollan aplicaciones como las que implementa 
Heimdal, es necesario profundizar en la es-
tructura de los comandos AT que pueden 
ser diferentes entre fabricantes de los equi-
pos móviles. Los comandos que se utilizaron 





Comando base. Si la conexión 
con el modem está correcta-
mente establecida, el modem 
responderá OK.
AT+CMGF
Formato del mensaje. Se uti-
liza para seleccionar el modo 
del mensaje:
Modo texto 1.
Modo PDU (modo por 
defecto). 
AT+CMGS
Enviar mensaje. La sintaxis del 
comando es la siguiente:
AT+CMGS="número de telé-
fono" + CR*
El modem responde ">"
Se introduce el texto a enviar y 
CONTROL + Z
* Retorno del carro
AT+CMGR
Leer mensaje. La sintaxis del 




Listado de mensajes. La sin-




“REC UNREAD”: mensajes re-
cibidos pero no leídos.,
“REC READ”: mensajes recibi-
dos y leídos.
“STO UNSEND”: mensajes es-
critos y almacenados pero no 
enviados.
“STO SENT”: mensajes 
enviados.
 “ALL”: todos los mensajes.
AT+CMGD
Borrar mensaje. La sintaxis del 




Enviar mensaje almacenado. 
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Formatos de SMS
Algunos dispositivos móviles permiten leer 
los mensajes en formato texto, pero otros no, 
a cambio utilizan el formato PDU. Este trata 
el SMS como una cadena de caracteres en oc-
tetos hexadecimales o semioctetos decima-
les, cuya decodificación resulta en un SMS 
en modo texto.
La cadena de caracteres que contiene un men-
saje escrito con el formato PDU, se compone 
de los elementos descritos a continuación: 
• DCS: dirección centro de servicio. Co-
rresponde al número del centro de servi-
cio de envío al que pertenezca el teléfono.
• Tipo PDU: tipo protocolo de la unidad 
de datos, que puede ser:
PC CD RE N/A RD TIPO
 - PC: path contestación (0=No, 1=Sí).
 - CD: cabecera datos (0=Sin cabecera, 
1=Con cabecera).
 - RE: petición reporte de estado (0=No, 
1=Sí). Este campo lo rellena el centro de 
servicio.
 - RD: permite que el centro de SMS acepte 
un SMS-SUBMIT para un mensaje que to-
davía está en el centro. (0=Sí, 1=No).
 - Tipo: SMS recibido.
• DO: dirección origen. Este campo contie-
ne el número del que envía el SMS.
• PID: protocolo identificación.
• COD: codificación trama de datos. Indica 
qué tipo de codificación tienen los datos.
• TR: tiempo recepción. Indica cuando se 
ha recibido el SMS (invierte el orden por 
pares de caracteres).
Año Mes Día Hora Minutos Segundos
Zona 
Horaria
Se tiene le siguiente ejemplo, referente a la 
fecha y hora de envío del mensaje: 14/03/02 
a las 20:17:52
La codificación sería 20 30 41 02 71 25 00
• LD: longitud datos.
• Datos: datos codificados.
Este es un ejemplo de mensajes en los dife-
rentes formatos
Mensaje formato texto






1. Las simulaciones realizadas no garanti-
zan que la programación del microcon-
trolador funcione de manera correcta el 
100% en un entorno real.
2. En la actualidad, existen dispositivos 
más modernos que permiten hacer más 
eficiente la construcción del prototipo, 
como lo son los módulos GPRS.
3. Las comunicaciones mediante el puerto 
RS232 no son en la actualidad tan usa-
das, por tanto, se encuentran desconti-
nuadas y reemplazadas por el puerto 
universal USB.
4. Es mucho más fácil realizar el envío y re-
cepción de mensajes de texto en un telé-
fono móvil que acepte modo texto.
5. El sistema desarrollado no es un sistema 
de seguridad en el sentido estricto de la 
palabra, es un complemento de seguri-
dad para los sistemas actuales. 
KatHeRine landsdoRp BeJaRano - diana núñez guevaRa - geRaRdo alBeRto castang montiel 
47
L O S
J U L I O - D I C I E M B R E  D E  2 0 0 9 
V O L U M E N  6   N Ú M E R O  2
UCNÍV
6. En envío de comandos AT al modem 
desde las funciones de PHP requieren 
más tiempo de ejecución, comparado con 
el envío desde una consola de Hyperter-
minal. Una alternativa es usar un lengua-
je de más bajo nivel para que realice esta 
tarea.
7. El desarrollo de sistemas domóticos es 
un campo de acción en el que se pueden 
realizar nuevos desarrollos que permitan 
la integración de herramientas de hard-
ware y software, así como el desempeño 
laboral o desarrollo de iniciativas de em-
prendimiento, que proporcionen dichos 
servicios, a distintos usuarios, ya sean 
empresas o usuarios particulares de estos. 
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